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Politica de seguridad de la informacion

ITERIAM es una compania espanola cuyo objeto es la prestacion de servicios relacionados con
los sistemas y tecnologias de la informacion y las comunicaciones.

ITERIAM ofrece a sus clientes, desde el inicio de su actividad en el afio 2017, servicios de:
e Consultoria en tecnoldgicas de la informacion y procesos relacionados.

e Diseno, desarrollo, implantacion y mantenimiento de aplicaciones y sistemas.

e Aumento de la capacidad de nuestros clientes con personal técnico dedicado.

Estos servicios se ofertan a los clientes con diferentes modelos de colaboracién como asistencia
técnica, proyectos de precio cerrado o servicios gestionados.

Desde el punto de vista de la seguridad de la informacion, ITERIAM, ha establecido un
compromiso formal y responsable para el desarrollo, implantacion y mejora del Sistema de
Gestién de Seguridad de la Informacién, basado en la norma ISO/IEC 27001:2013.

Esta politica se establece como marco en el que se deben desarrollar todas las actividades de
ITERIAM de manera que se garantice a los clientes, personal interno y demas partes interesadas
el compromiso adquirido, para asegurar la disponibilidad, la confidencialidad y la integridad de la
informacion.

El sistema de gestion de la seguridad de la informacion de ITERIAM, se apoya en:
e La necesidad de la mas estricta confidencialidad respecto de los datos del cliente.
e Esto se aplica tanto a la manipulacion manual o informatizada de los registros.

e |TERIAM se esforzarad para mejorar sus procesos de confidencialidad respecto de los datos
del cliente.

e Hacer uso del “Sistema de Gestion de Seguridad de la Informacién” como una herramienta
para implementar un sistema formal, a fin de proteger la confidencialidad, integridad y
disponibilidad de la informacion.

e Mejorar continuamente su SGSI, para cumplir con las leyes y regulaciones aplicables, asi
como otras obligaciones a las cuales se suscriba a fin de satisfacer las expectativas de las
partes interesadas pertinentes.

e Controlar o restringir el acceso para solo aquellos individuos y colaboradores autorizados
pueden ver informacién confidencial. El acceso a la informacion del cliente se limita solo a los
individuos y los colaboradores que tienen necesidad especifica de ver os utilizan dicha
informacion.

e La informacion no estara disponible a terceras partes sin el consentimiento por escrito del
propietario de la informacion y un acuerdo que lo formalice.
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e El compromiso a cumplir los requisitos de la “Seguridad de la Informacion” de nuestros
clientes y personal, asi como la provision de los recursos necesarios para su consecucion.

e Revisar continuamente esta politica y su desempefio en seguridad de la informacion para
asegurar que se mejora con el tiempo.

e Los objetivos relacionados con el desempefio de la seguridad de la informacion se
estableceran anualmente y seran revisados en forma planificada. Los mismos deberan estar
alineados con esta politica.

e Riesgos resultantes de ITERIAM de la seguridad fisica, del entorno, de cambios a tecnologias
emergentes y la contratacion de terceras partes se deberan evaluar y controlar
adecuadamente.

e La politica esta disponible para todos nuestros clientes, personal y partes interesadas
pertinentes. Nuestros empleados deben ser conscientes del contenido de esta politica, asi
como de su compromiso con ella.

e La mejora continua de la gestion de la seguridad mediante la prevencion y el andlisis de las
causas de problemas surgidos.

e Elcumplimiento de la legislacion y aquellos otros requisitos a los que ITERIAM se suscriba, de
manera que se asegure que las actividades se desarrollan y se desarrollaran de acuerdo a
esas exigencias.

o El objetivo de garantizar la continuidad del negocio, la proteccion de los datos de caracter
personal y de los registros de ITERIAM.

e El area de RRHH se obliga a formar al personal sobre los controles y medidas de seguridad,
pudiendo ser aplicable el proceso disciplinario definido en el Estatuto de los Trabajadores, en
caso de violaciones intencionadas de la seguridad.

e Elnivel de riesgo aceptado por la Direccion de ITERIAM queda reflejado en el procedimiento
Gestion de Activos y Riesgos.

Esta politica sera comunicada a todos los miembros de la organizacion, que deberan cumplir y
velar por el cumplimiento de lo establecido en el Sistema de Gestion de Seguridad de la
Informacion de ITERIAM, y estara disponible a las partes interesadas.

En Madrid, a 22 de marzo de 2023

Ricardo Romero Lopez
Director Generall
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